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Information security in the post-Soviet space: a systematic historical analysis

O.L. Gapeyeva2 

The history reveals powerful informational campaigns between the Republic of Armenia and the Azerbaijani Republic, the 
Republic of Moldova and the Transnistrian Moravskou Republic, the informational wars between Russia and Georgia during 
the Russian-Georgian war of 2008, and, finally, target-driven activities of the Russian Federation in the information space of 
independent Ukraine. In this regard, the urgent issue today is to ensure the security of information – security of state informa-
tion resources,  protection of vital interests of a citizen and society in the information sphere. Information security is also a 
component of the state national security.

Analysis of scientific views on issues of information security in the post-Soviet space is the subject of scientific researches 
of local and foreign specialists. 

Available scientific works of Ukrainian, Russian, Armenian, Azerbaijani, and Moldovan scientists are divided into 5 se-
mantic groups: a research synthesis of the social, philosophical, political and psychological aspects of information security; a 
study of the status of information security in the common information space of CIS member states; a study that deals with an 
impact of media and role of «public diplomacy» on the issue of information security; research relating to issues of informa-
tion security of the Russian Federation in the modern geopolitical realities; research of Ukrainian researchers on information 
security and information warfare against Ukraine.

The aim of the study is to analyze the main measures for ensuring information security in post-Soviet space, particularly, 
in the space of CIS member states. 

After the formation of CIS, a number of documents in the field of information security have been adopted, but the legal 
framework remains inadequate and requires revision. 

The documents did not include the issues of information and psychological impact on the population, as well as the prepa-
ration and conduction of information warfare. Thus, the most pressing issue in the field of information security has been outside 
the sphere of legal and regulatory framework for many years. In addition, the former Soviet Union created TLB, which also 
pays attention to the improvement of legislation in the sphere of information security.

Each member country of CIS and CSTO has adopted a number of documents in this area. 
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Інформаційна безпека на пострадянському просторі: системно-історичний аналіз

О.Л. Гапеева1

Історіографічний аналіз наукових розвідок вітчизняних та зарубіжних учених дозволяє зробити висновок, що про-
блематика дотримання вимог інформаційної безпеки після розпаду СРСР є предметом досліджень політологів, соціо-
логів, правознавців та фахівців у галузі інформаційних технологій, проте в історичному акспекті розгяладється вперше.

З’ясовано хронологію прийняття основних нормативно-правових документів щодо інформаційної безпеки на по-
страдянському просторі та систематизовано її по окремих напрямках. Виявлено зміст основних заходів щодо впрова-
дження законодавчих актів, прийнятих керівними органами СНД щодо інформаційної безпеки у державах-учасницях 
СНД та розглянуто особливості забезпечення інформаційної безпеки у країнах-учасницях етнополітичних конфліктів 
на пострадянському просторі. Охарактеризовано основні нормативно-правові документи з питань інформаційної без-
пеки в країнах-членах СНД. Встановлено, що, незважаючи на існування інформаційних загроз Україні, керівництвом 
держави не було вжито заходів щодо запобігання інформаційній агресії з боку Російської Федерації. Визначено недо-
сконалість нормативно-правової бази СНД щодо інформаційної безпеки.
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Историографический анализ научных исследований отечественных и зарубежных ученых позволяет сделать вы-
вод, что проблематика информационной безопасности после распада СССР является предметом исследований по-
литологов, социологов, правоведов и специалистов в области информационных технологий, однако в историческом 
акспекте рассматривается впервые.

Автором уточнено хронологию принятия основных нормативно-правовых документов по информационной безо- 
пасности на постсоветском пространстве, систематизировано ее по отдельным направлениям. Выявлено содержание 
основных мероприятий по внедрению законодательных актов, принятых руководящими органами СНГ по информа-
ционной безопасности в государствах-участницах СНГ и рассмотрены особенности обеспечения информационной 
безопасности в странах-участницах этнополитических конфликтов на постсоветском пространстве. Охарактеризова-
ны основные нормативно-правовые документы по вопросам информационной безопасности в странах-членах СНГ. 
Установлено, что, несмотря на существование информационных угроз Украине, руководством государства не были 
приняты меры для предотвращения информационной агрессии со стороны Российской Федерации. Определено несо-
вершенство нормативно-правовой базы СНГ по информационной безопасности.

Информационная безопасность на постсоветском пространстве: системно-исторический 
анализ
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Постановка проблеми. Внаслідок низки етно-
політичних конфліктів на пострадянському просто-
рі утворились невизнані держави: Придністровська 
Молдавська Республіка, Нагірно-Карабахська Рес-
публіка, Абхазія та Південна Осетія, існування яких 
було й залишається сферою наукових пошуків сучас-
них дослідників. Проте поза увагою наукової спіль-
ноти тривалий час залишалось одне з актуальних 
питань сьогодення – інформаційне протистояння між 
республіками колишнього СРСР. Цілеспрямований 
інформаційний пресинг, спрямований, передусім, на 
досягнення переваги в інформаційному просторі, ви-
кривлення історичних подій; дезінформація та про-
паганда, а також маніпуляція історичною свідомістю 
населення перетворились на складову міждержавних 
політичних відносин. 

Історії відомі інформаційні війни між Республі-
кою Вірменія та Азербайджанською Республікою, 
Республікою Молдова та Придністровською Моддав-
ською Республікою, Російською Федерацією (далі – 
РФ) та Грузією в період російсько-грузинської війни 
2008 р. та, зрештою, пропагандистські кампанії РФ в 
інформаційному просторі незалежної України. У цьо-
му зв’язку актуальним питанням сьогодення стало за-
безпечення інформаційної безпеки – складової націо-
нальної безпеки держави, спрямованої на збереження 
інформаційних ресурсів, захищеність життєво важли-
вих інтересів громадянина й суспільства в інформа-
ційній сфері. 

Стратегія національної безпеки України, затверд- 
жена Указом Президента України від 26 травня 2015 
р. № 287/2015, серед актуальних загроз національній 
безпеці Україні визначає в т.ч. інформаційно-психо-
логічну війну, фальшування української історії, фор-
мування російськими засобами масової комунікації 
викривленої інформаційної картини світу. Саме тому 
одним із пріоритетів інформаційної безпеки в су-
часних умовах є протидія інформаційним операціям 
проти України, маніпуляціям суспільною свідомістю, 

захист національних цінностей та зміцнення єдності 
українського суспільства [32].

На підставі вищевикладеного, вважаємо за необ-
хідне провести системно-історичний аналіз основних 
заходів щодо гарантування інформаційної безпеки 
(далі– ІБ) на пострадянському просторі. Хронологіч-
ні рамки дослідження охоплюють період з 1991 по 
2016 рр.

Аналіз досліджень і публікацій. Проблематика 
інформаційної безпеки на пострадянському просторі 
залишається актуальним та маловивченим питанням 
сьогодення, оскільки перебуває на перетині техніч-
них, політичних, соціальних, філософських, правни-
чих і військових наук. Науковий доробок українських 
та закордонних учених з цього питання ми пропо-
нуємо систематизувати за змістовним принципом, а 
саме:

1) дослідження узагальнювального характеру 
щодо соціальних, філософських, політичних та пси-
хологічних аспектів інформаційної безпеки. 

До зазначеної групи джерел належать праці 
[4;6;7;12;14;15;16;19;20;24], в яких розглядаються, 
переважно, методологічні засади дослідження ін-
формаційної безпеки; виокремлюються соціальна, 
політична та філософська складові цього поняття. 
Окремо слід зупинитись на монографії В.Є. Макаро-
ва [19], в якій автором запропоновано новітній під-
хід щодо впливу сучасних соціальних та політичних 
складових на забезпечення інформаційної безпеки та 
розглянуто сучасні технології інформаційного впливу 
в соціальних мережах;

2) дослідження, в яких міститься аналіз стану 
інформаційної безпеки у спільному інформаційному 
просторі держав-учасниць СНД. Цю групу джерел 
складають наукові студії  [1;8;9;26;29;34;35]. Цікави-
ми для нашого дослідження є напрацювання відомого 
експерта з питань інформаційної безпеки Республіки 
Вірменія С. Мартиросяна, в якому автором струк-
туровано виклики й загрози інформаційній безпеці 
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Вірменії та розроблено класифікацію ресурсів, не-
обхідних країні для результативної протидії інформа-
ційним операціям[23];

3) дослідження, в яких розглядається вплив засо-
бів масової інформації та роль «народної дипломатії» 
у питаннях інформаційної безпеки. Зокрема, це на-
укові праці А. Маркова [21] та Д. Рогозіна [32].

4) дослідження, присвячені питанням інформа-
ційної безпеки Російської Федерації у різноманітних 
аспектах [10;13;21;22;37].

5) наукові студії українських вчених щодо інфор-
маційної безпеки та інформаційної війни проти Укра-
їни [11;17;18;23].

Узагальнимо, що джерельна база за тематикою 
нашого дослідження є достатньо репрезентативною 
та охоплює різноманітні складові забезпечення ін-
формаційної безпеки на пострадянському просторі. 
Проте в історичному акспекті ця проблематика роз-
глядається вперше. У наших попередніх студіях було 
проаналізовано зміст інформаційно-пропагандист-
ських кампаній під час вірмено-азербайджанського 
збройного протистояння; діяльність російських мас-
медіа в інформаційному просторі Республіки Мол-
дова та інформаційні кампанії РФ проти суверенної 
України на Кримському півострові протягом 1993-
2014 рр.

Мета дослідження – аналіз основних заходів 
щодо забезпечення інформаційної безпеки на постра-
дянському просторі, зокрема у державах-учасницях 
Союзу Незалежних Держав (далі – СНД ) та держа-
вах-учасницях Організації договору про колективну 
безпеку (далі –  ОДКБ).

Виклад основного матеріалу. У Радянському 
Союзі питання інформаційної безпеки та захищеності 
інформаційного простору було покладено на Держав-
ну комісію СРСР з питань протидії іноземним тех-
нічним розвідкам, створену відповідно до Постанови 
ЦК КПРС та Ради Міністрів СРСР № 903-303 від 18 
грудня 1973 р. За період існування Комісії було ство-
рено потужну систему органів захисту інформації та 
забезпечення ІБ.

8 грудня 1991 р. Головою Верховної Ради Біло-
русі, президентами України та Російської Федерації 
було підписано Угоду про створення СНД. 21 груд-
ня 1991 р. голови одинадцяти незалежних держав-
колишніх республік СРСР підписали Протокол про 
утворення СНД та прийняли Алма-Атинську Декла-
рацію. Грузія приєдналась до СНД двома роками піз-
ніше та остаточно вийшла зі складу Співдружності у 
2010 через російсько-грузинську війну 2008 р. 

22 січня 1993 р. Радою голів держав було при-
йнято Статут СНД, який є чинним у теперішній час. 
Україна має статус держави-засновника СНД, проте 
Статут СНД не підписала. Згідно з Угодою та Стату-
том метою Співдружності стали розвиток рівноправ-
ного і взаємовигідного співробітництва у багатьох га-
лузях, сприяння широкому інформаційному обміну й 
дотримання взаємних зобов’язань. 

Після підписання низки установчих документів 
СНД нормативно-правова діяльність в інформаційній 
сфері здійснювалась за трьома визначеними напряма-

ми: створення загального інформаційного простору 
СНД, формування системи інформаційної безпеки 
(зокрема, інформаційної безпеки у військовій сфері) 
та регулювання міжнародного обміну інформацією. 
15 травня 1992 р. державами-учасницями СНД було 
підписано Угоду «Про інформаційне забезпечення 
системи управління і захист секретів Об’єднаних 
збройних сил СНД і збройних сил держав-учасниць 
СНД», а також документи щодо організації інформа-
ційної взаємодії в Об’єднаних збройних силах СНД 
(перехідна структура, створена з метою збереження 
єдиної системи управління військами та реформуван-
ня Збройних Сил колишнього СРСР) [8]. 

Лише 18 жовтня 1996 р., майже через п’ять ро-
ків після заснування Співдружності, була прийня-
та Концепція формування інформаційного простору 
СНД. У ній, зокрема, було визначено завдання щодо 
забезпечення кожною з держав-учасниць Співдруж-
ності власної інформаційної безпеки та, відповідно, 
захист інформаційного суверенітету. З цією метою 
держави-учасниці зобов’язувались проводити своє-
часний моніторинг загроз в інформаційній сфері та 
вдосконалювати інформаційну політику [8]. На пре-
великий жаль у тодішній редакції Концепції не було 
відображено питання підготовки й проведення інфор-
маційних війн та інформаційно-психологічних опера-
цій. Таким чином, одне з головних питань у сфері ін-
формаційної безпеки на багато років опинилось поза 
сферою правового врегулювання [8] .

Рішенням Ради голів урядів СНД від 25 листо-
пада 1998 р. був затверджений Перспективний план 
підготовки документів і заходів з реалізації Концепції 
формування інформаційного простору СНД, а у на-
ступному 1999 р., на підставі Рішення про Програму 
розвитку військового співробітництва держав-учас-
ниць СНД до 2001 р., було затверджено Концепцію 
інформаційної безпеки держав-учасниць СНД у вій-
ськовій сфері, яку підписали Республіка Вірменія, 
Республіка Білорусь, Республіка Казахстан, Киргиз-
ська Республіка, Російська Федерація та Республіка 
Таджикістан, тобто держави-учасниці ОДКБ.

За Концепцією, джерелами загроз інформаційної 
безпеки у військовій сфері визначалися: державна по-
літика зарубіжних країн, спрямована на моніторинг 
політичних, економічних, військових, екологічних та 
інших процесів з метою отримання односторонніх 
переваг; відсутність єдиної політики, інфраструктури 
та необхідної нормативно-правової бази в інформа-
ційній сфері [8]. 

У 2005 р. на двадцять шостому пленарному засі-
данні Міжпарламентської Асамблеї держав-учасниць 
СНД вперше було прийнято Модельний закон про 
інформатизацію, інформацію та захист інформації.  
10 жовтня 2008 р. у м.Бішкек Рішенням Ради голів 
держав СНД було затверджено Концепцію співро-
бітництва держав-учасниць СНД у сфері гаранту-
вання інформаційної безпеки одночасно з Комплек-
сним планом заходів щодо її реалізації на період  
2008-2010 рр. Зазначені документи підписали тільки 
держави-учасниці ОДКБ.

За Концепцією, загрозами інформаційній безпеці 
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визначено «проведення третіми країнами в інформа-
ційному просторі заходів, спрямованих на дестабілі-
зацію соціально-політичної обстановки в державах-
учасницях СНД; діяльність організованих злочинних 
груп і співтовариств, у тому числі екстремістської і 
терористичної спрямованості, в інформаційній сфе-
рі СНД». (http://www.e-cis.info/page.php?id=20229). 
До 2009 р. планувалось розробити проект Угоди про 
співробітництво держав-учасниць СНД в галузі за-
безпечення інформаційної безпеки. 

Наступними документами у сфері інформаційної 
безпеки держав-учасниць Співдружності стали Стра-
тегія співробітництва держав-учасників СНД щодо 
побудови та розвитку інформаційного суспільства, 
затверджена 28 вересня 2012 р. та План дій щодо її 
реалізації на період до 2015 року, а також Модель-
ний інформаційний кодекс для країн-учасників СНД. 
Їхню розробку здійснювала базова організаціїя дер-
жав-учасниць СНД з методичного та організаційно-
технічного забезпечення робіт у галузі інформаційної 
безпеки та підготовки фахівців у цій сфері. Рішенням 
Ради голів урядів СНД від 30 травня 2012 р. статус 
Базової організації було надано федеральному дер-
жавному унітарному підприємству «Всеросійський 
науково-дослідний інститут проблем обчислювальної 
техніки та інформатизації». 

20 листопада 2013 р. у м.Санкт-Петербурзі було 
підписано Угоду про співробітництво держав-учас-
ниць СНД у галузі забезпечення інформаційної без-
пеки. Традиційно її підписали держави-участни-
ці ОДКБ. Правознавці відзначають, що проблема 
інформаційної безпеки держав-учасниць СНД має  
комплексний характер. Її вирішення пов’язане з необ-
хідністю узгодження законодавчих, організаційних 
заходів, подальшим об’єднанням науково-технічного 
і економічного потенціалу зацікавлених держав-учас-
ниць СНД, «…використанням наявних в їх арсеналі 
та розробкою нових найбільш ефективних підходів, 
способів і засобів захисту інформації» [1;2].

Також слід зупинитись на Рішенні Ради колек-
тивної безпеки ОДКБ від 5 вересня 2008 р., згідно з 
яким було затверджено Програму спільних дій щодо 
формування системи інформаційної безпеки держав-
членів ОДКБ до 2012 р. Програмою, зокрема, перед-
бачено формування єдиного понятійного апарату та 
нормативно-правової бази щодо ІБ, спільну протидію 
загрозам у сфері ІБ; створення системи ІБ держав-
членів ОДКБ. До складу консультативних та виконав-
чих органів ОДКБ входить робоча група з інформа-
ційної безпеки [9]. 

Зауважимо, що Україна не приєдналась до Кон-
цепції формування інформаційного простору СНД та 
не підписала Концепцію інформаційної безпеки дер-
жав-учасниць СНД.

Цікавим для нашого дослідження є виступ Пре-
зидента України В.А. Ющенка на засіданні Ради 
безпеки і оборони України від 21 березня 2008 р. 
Зокрема, Президент наголошував, що «… найбіль-
ша загроза національній безпеці – інформаційна екс-
пансія іноземних держав на телебаченні, друкованих 
засобах інформації, інтернет-виданнях, завдяки цьо-

му в інформаційному просторі України проводяться 
інформаційно-психологічні кампанії з тих чи інших 
питань для того, щоб дезінформувати суспільство або 
не повністю його інформувати, або проводити кам-
панії не в інтересах нашої країни»[30]. Він також за-
уважив, що «…практично повністю окуповані росій-
ськими ЗМІ Крим, східні області України»[30]. 

Відповідно до Рішення РНБО України від  
23 квітня 2008 р. № 377/2008 Кабінету Міністрів 
України було доручено затвердити Доктрину ін-
формаційної безпеки України, Державну програму 
формування позитивного іміджу України та пере-
лік заходів щодо розширення фінансової підтримки 
культурно-інформаційних центрів при дипломатич-
них установах України, передбачити розширення та-
ких центрів (Рішення скасовано на підставі рішен-
ня РНБО України n0008525-14 від 28 квітня 2014 
р.). Указом Президента України від 8 липня 2009 р. 
№514/2009 було затверджено Доктрину інформацій-
ної безпеки України (Указ втратив чинність на під-
ставі Указу Президента України №504/2014 від 06 
червня 2014 р.). 

Попри існування законодавчої бази з питань ін-
формаційної безпеки, РФ в українському інформацій-
ному просторі були розгорнуті потужні інформацій-
но-пропагандистські кампанії з метою фальсифікації 
історичних фактів, ревізії історичних подій, форму-
вання негативної думки про керівництво і політичну 
еліту України, дискредитації української армії, кра-
їн-членів НАТО, усілякій перешкоді підвищенню бо-
йової підготовки українських військовиків. Дії укра-
їнських мас-медіа у відповідь  інформаційній агресії 
«східного сусіда» були невпевненими й нерішучими.

Аналіз законодавства з питань інформаційної 
безпеки держав-учасниць СНД та держав-учасниць 
ОДКБ дозволяє зробити висновок, що відповідні нор-
мативно-правові документи у цій сфері відпрацьовані 
у РФ (Доктрина інформаційної безпеки, затверджена 
Указом Президента РФ 5 грудня 2016 р.); Республіці 
Білорусь (Концепція інформаційної безпеки, затвер-
джена Указом Президента РБ  9 листопада 2010 р.); 
Республіці Молдова (Концепція інформаційної без-
пеки, затверджена  Постановою Кабінету Міністрів 6 
жовтня 2016 р.); Республіці Казахстан (Концепція ін-
формаційної безпеки, затверджена Указом Президен-
та РК від 14 листопада 2011 р.); Республіці Вірменія 
(Концепція інформаційної безпеки, затверджена Ука-
зом Президента РА від 26 червня 2009 р.); Азербай-
джанській Республіці (Концепція національної без-
пеки, затверджена Указом Президента АР 24 травня 
2007 р.); Республіці Таджикістан (Концепція інфор-
маційної безпеки, затверджена Указом Президента РТ 
7 листопада 2003 р.). 

Висновки. Після розформування відповідних 
структур колишнього СРСР щодо захисту інформації, 
проблематика інформаційної безпеки набула актуаль-
ності у новоствореній міжнародній організації – СНД 
і передусім у військовій сфері. Це пояснюється існу-
ванням перехідної структури – Об’єднаних збройних 
сил СНД, на яку покладались завдання збереження 
єдиної системи управління військами та реформу-



97

  ГРАНІ ISSN 2077-1800 (Print), ISSN 2413-8738 (Online)

«Grani». 2016. 140(12)

вання ЗС колишнього СРСР. Саме у військовій галузі 
співпраці держав-учасниць СНД було прийнято най-
більшу кількість нормативно-правових документів, 
пов’язаних із забезпеченням інформаційної безпеки 
та міждержавним інформаційним обміном. Проте 
розробка й прийняття інших законодавчих актів щодо 
формування інформаційного простору та забезпечен-

ня інформаційної безпеки, фактично, здійснювались 
із значним запізненням, а їхній зміст не відповідав 
геополітичній ситуації на пострадянському просторі 
у певний період часу. Поза сферою нормативно-пра-
вового врегулювання залишилось й питання прове-
дення інформаційно-психологічних операцій та ін-
формаційних кампаній.
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